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Wewnetrzna procedura cyberbezpieczenstwa

W codziennej dziatalnosci Placdwka funkcjonuje w srodowisku cyfrowym, korzystajgc
z wielu systemow teleinformatycznych oraz aplikacji, co sprawia, ze zagadnienia
zwigzane z cyberbezpieczenstwem majqg kluczowe znaczenie dla prawidtowego i

bezpiecznego realizowania zadan.

Dynamiczny rozwdj technologii oraz powszechny dostep do zasobdw Internetu
powodujg wazrost liczby zagrozenh, wynikajgcych zarowno z niewystarczajgcych
zabezpieczen technicznych, jak i z niewtasciwego korzystania z systemow

informatycznych przez uzytkownikow.

Podmioty $wiadczgce ustugi informatyczne i teleinformatyczne zobowigzane sq do
zapewnienia ciggtosci dziatania systemdw, a takze do ochrony poufnosci,

infegralnosci i dostepnosci przetwarzanych informacji.

Majgc na uwadze rosngce ryzyko wystgpienia incydentow cyberbezpieczenstwa oraz
konieczno$¢ podejmowania dziatan prewencyjnych, niniejszy dokument zostat
opracowany w celu wsparcia Administratoréow Danych w podnoszeniu poziomu
bezpieczenstwa informacji poprzez dostarczenie wiedzy oraz praktycznych rozwigzan
organizacyjnych i technicznych, stuzgcych ochronie Podmiotu przed potencjalnymi

cyberzagrozeniami.
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Wewnetrzna procedura cyberbezpieczenstwa

. Wstep

Niniejszy dokument stanowi wewnetrzng regulacje obowigzujgcg w Placdwce,
okreslajgcqg zasady zapewnienia cyberbezpieczenstwa oraz zarzgdzania ryzykiem
zwigzanym z funkcjonowaniem systemow informatycznych. Dokument opiera sie na
podejsciu proaktywnym, uwzgledniagjgcym zasade ciggtego doskonalenia, w
szczegolnosci poprzez identyfikacje zagrozen, analize ryzyka oraz wdrazanie
adekwatnych $Srodkdéw technicznych i  organizacyjnych w odniesieniu  do

wykorzystywanych systemow i aplikacji informatycznych.

Adresatami niniejszego dokumentu sqg osoby fizyczne i prawne uczestniczgce w
przetwarzaniu informacji, w tym danych osobowych, przy wykorzystaniu systemow
teleinformatycznych, aplikacji oraz rozwigzan informatycznych stosowanych w

Podmiocie.

Administrator Danych, a w przypadku podmiotéw publicznych réwniez kierownik
jednostki, zobowigzany jest do podejmowania dziatah majgcych na celu
zapewnienie odpowiedniego poziomu bezpieczenstwa fizycznego i technicznego,
stuzgcych ochronie sieci oraz systemoéw informatycznych przed zagrozeniami, w

szczegdlnosci wynikajgcymi z takich zdarzen jak:
e kradziez lub utrata sprzetu i nosnikdw danych,
e pozar, zalanie lub inne zdarzenia losowe,
e niekorzystne warunki atmosferyczne,
e awarie systemdw telekomunikacyjnych,
e przerwy lub zaktdécenia w dostawie energii elekirycznej,
e btedy ludzkie,
e awarie systemdw i oprogramowania,
e dziatania ztosliwe, w tym cyberataki,

e inne zdarzenia moggce miec wptyw na poufnose, integralnosc lub dostepnosc

informaciji.
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Wewnetrzna procedura cyberbezpieczenstwa

Wdrozenie niniejszego dokumentu ma na celu w szczegdInosci:

zmniejszenie ryzyka operacyjnego poprzez identyfikacje stabosci w obszarze
bezpieczenstwa infrastruktury informatycznej i aplikacji oraz usprawnienie
procesdw organizacyjnych zwigzanych z ochrong przed zagrozeniami

cybernetycznymi,

potwierdzenie dochowania nalezytej starannosci przez Podmiot w zakresie
zapewnienia bezpieczenstwa informacji oraz ochrony danych, w tym danych

osobowych,

podniesienie Swiadomosci i kompetencji pracownikdbw w obszarze

cyberbezpieczenstwa.

Dokument zawiera zbidr zasad, procedur i wytycznych opracowanych w celu

zapewnienia zgodnos$ci dziatalnosci Podmiotu z obowigzujgcymi przepisami prawa, w

szczegolnosci:

1.

ustawq z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.2024.1077.),

rozporzgdzeniem Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych oraz wymiany informaciji w

postaci elekironicznej,

dyrektywqg Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $Srodkdw na rzecz wysokiego wspdlnego poziomu

cyberbezpieczenstwa w Unii (NIS2),

rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) - w
zakresie, w jakim incydenty cyberbezpieczenstwa mogqg skutkowac

naruszeniem ochrony danych osobowych.

Krajowe podmioty w zakresie nadzoru i kontroli

W krajowym systemie cyberbezpieczenstwa funkcjonujg zespoty reagowania na

incydenty bezpieczenstwa komputerowego (CSIRT), dziatajgce na poziomie

krajowym, do ktérych zgtaszane sq incydenty cyberbezpieczenhstwa zgodnie z ustawg

o krajowym systemie cyberbezpieczenstwa:
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Wewnetrzna procedura cyberbezpieczenstwa

e CSIRT GOV - Zespdt Reagowania na Incydenty Bezpieczenstwa
Komputerowego prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego, wtasciwy w szczegdlnosci dla podmiotdw administracji

publicznej;

e CSIRT MON - Zespét Reagowania na Incydenty Bezpieczenstwa

Komputerowego prowadzony przez Ministra Obrony Narodowej;

e CSIRT NASK - Zespét Reagowania na Incydenty Bezpieczenstwa
Komputerowego prowadzony przez Naukowqg i Akademickg Siec

Komputerowq — Panstwowy Instytut Badawczy.

Zakres wtasciwosci poszczegdinych CSIRT wynika z przepisdw ustawy o krajowym

systemie cyberbezpieczenstwa.

Il. Definicje
Na potrzeby niniejszego dokumentu przyjmuje sie nastepujqce definicje:

Cyberbezpieczenstwo - odpornos¢ systeméw informatycznych na dziatania
naruszajgce poufnose, integralnose, dostepnosc lub autentycznos¢ danych lub ustug
Swiadczonych za ich pomocg.

Incydent - zdarzenie, ktére ma Ilub moze mie¢ negatywny wptyw na
cyberbezpieczenstwo systemdw informatycznych.

Incydent krytyczny - incydent powodujgcy powazne skutki dla bezpieczenstwa
panstwa, porzgdku publicznego, zdrowia Ilub zycia ludzi, praw i wolnosci
obywatelskich albo funkcjonowania instytucji publicznych, klasyfikowany przez
wtasciwy CSIRT.

Incydent powainy - incydent, ktéry powoduje lub moze powodowac istotne
zaktdcenie ciggtosci dziatania systemdw informatycznych lub realizacji zadan
Podmiotu i podlega zgtoszeniu do wtasciwego CSIRT zgodnie z przepisami ustawy o
krajowym systemie cyberbezpieczenstwa.

Incydent istotny — incydent majgcy zauwazalny wptyw na funkcjonowanie systemow
informatycznych Podmiotu lub realizacje jego zadan, niewymagajgcy zgtoszenia do
CSIRT, lecz podlegajgcy obstudze wewnetrzne,.

Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze powodowac
zaktdcenie realizacji zadania publicznego.
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Obstuga incydentu - zespdt dziatan obejmujgcych wykrywanie, rejestrowanie,
analize, klasyfikacje, podejmowanie dziatan naprawczych oraz ograniczanie skutkow
incydentu.

Podatnosé - cecha systemu informatycznego lub organizacji, ktéra moze zostac
wykorzystana przez zagrozenie cyberbezpieczenhstwa.

Ryzyko — kombinacja prawdopodobienstwa wystgpienia zdarzenia niepozgdanego
oraz jego skutkdw.

Szacowanie ryzyka — proces identyfikacji, analizy i oceny ryzyka.

System informatyczny - system teleinformatyczny wraz z przetwarzanymi w nim
danymi, wykorzystywany do realizacji zadan Podmiotu.

Zagrozenie cyberbezpieczenstwa — potencjalna przyczyna wystgpienia incydentu.

Zarzgdzanie incydentem — dziatania majgce na celu obstuge incydentu, usuniecie
jego przyczyn oraz zapobieganie jego ponownemu wystgpieniu.

Zarzgdzanie ryzykiem - skoordynowane dziatania w zakresie identyfikacji, analizy i
ograniczania ryzyka cyberbezpieczenstwa.

lll. System cyberbezpieczenstwa

System cyberbezpieczenstwa ma na celu zapewnienie odpowiedniego poziomu
bezpieczenstwa systemoéw informatycznych, w szczegolnosci poprzez zapobieganie
incydentom, reagowanie na incydenty oraz ograniczanie ich skutkow, w sposéb

zapewniajqcy ciqggtosé realizacji zadan Podmiotu.
W ramach krajowego systemu cyberbezpieczenstwa funkcjonujg w szczegdlinosci:
e podmioty publiczne realizujgce zadania publiczne,
e oOperatorzy ustug kluczowych,
e dostawcy ustug cyfrowych,
e organy wtasciwe do spraw cyberbezpieczenstwa,
e zespoty CSIRT,
e Petnomocnik Rzgdu do spraw Cyberbezpieczenhstwa,

e Kolegium do spraw Cyberbezpieczenstwa.
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Wewnetrzna procedura cyberbezpieczenstwa

Zakres obowiqzkéw Podmiotu w ramach systemu cyberbezpieczenstwa jest

vzalezniony od jego statusu prawnego oraz charakteru realizowanych zadan.

. Podmioty petnigce funkcje operatora ustug kluczowych.

Operatorami ustug kluczowych sq podmioty, ktére na podstawie decyzji wtasciwego
organu zostaty uznane za Swiadczgce ustugi o kluczowym znaczeniu dla
funkcjonowania panstwa lub gospodarki, w szczegdlnosci w sektorach takich jak
energia, transport, bankowos¢, ochrona zdrowia, zaopatrzenie w wode czy

infrastruktura cyfrowa.

Niniejszy dokument nie przesgdza o posiadaniu przez Podmiot statusu operatora ustug
kluczowych, o ile status ten nie zostat formalnie nadany w drodze decyzj

administracyjne;j.
Obowiqgzki operatoréw ustug kluczowych (jezeli dotyczy)

Do podstawowych obowigzkdw operatorow ustug kluczowych nalezg w

szczegolnosci:
e oObstugaincydentdw cyberbezpieczenstwa,
e prowadzenie rejestru incydentow,
e klasyfikowanie incydentdw zgodnie z obowigzujgcymi przepisami,

e zgtaszanie incydentéw powaznych do wtasciwego CSIRT w terminach

okreslonych w ustawie,
e wspotpraca z witasciwym CSIRT w frakcie obstugi incydentow,

e uUsuwanie podatnosci, ktére doprowadzity lub mogty doprowadzi¢ do

wystgpienia incydentu.

Igtoszenia incydentéw dokonywane sqg przy wykorzystaniu dostepnych $rodkéw

komunikaciji elektronicznej, zgodnie z obowigzujgcymi przepisami.
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IV.

Lgtoszenie incydentu krytycznego lub incydentu
powdaznego

Lgtoszenie incydentu krytycznego lub incydentu powaznego do wtasciwego zespotu

CSIRT powinno zawierac¢ informacje niezbedne do oceny charakteru i skutkow

incydentu oraz podjecia dziatah koordynacyjnych, w szczegdlnosci:

dane podmiotu zgtaszajgcego, w tym nazwe, forme organizacyjno-prawna,

siedzibe oraz dane kontaktowe;

imie i nazwisko, numer telefonu oraz adres poczty elekironicznej osoby

dokonujqgcej zgtoszenia;

imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby

uprawnionej do udzielania wyjasnien dotyczgcych zgtoszonego incydentu;

opis incydentu oraz jego wptywu na funkcjonowanie Podmiotu, w tym w
szczegdlnosci:

a) systemy informatyczne, ustugi lub procesy, ktérych dotyczy incydent,
b) liczbe uzytkownikdw lub zakres odbiorcdw, na ktérych incydent miat wptyw,
c) moment wystgpienia incydentu, moment jego wykrycia oraz czas trwania,
d) obszar lub  zakres  dziatania, ktébrego  dotyczy  incydent,
e) wptyw incydentu na realizacje zadan Podmiotu lub - jezeli dotyczy — na
Swiadczenie ustug przez inne podmioty,
f) przypuszczalng lub ustalong przyczyne incydentu, sposéb jego przebiegu
oraz skutki oddziatywania na @ systemy informatyczne lub  ustugi,
g) informacje umozliwiajgce wtasciwemu CSIRT ocene, czy incydent moze
miec¢ charakter transgraniczny lub dotyczy¢ innych panstw cztonkowskich Unii
Europejskiej,

h) informacje o podjetych lub planowanych dziataniach zapobiegawczych,
i) informacje o podjetych dziataniach naprawczych lub ograniczajgcych skutki
incydentu,

j) inne istotne informacje moggce miec¢ znaczenie dla obstugi incydentu.

Zakres informaciji przekazywanych w zgtoszeniu moze by¢ uzupetniany w toku obstugi

incydentu, w miare pozyskiwania nowych danych.
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V. Obowiqzki operatoréw ustug kluczowych

W przypadku otrzymania przez Podmiot decyzji administracyjnej wtasciwego organu
uznajgcej go za operatora ustugi kluczowej, Podmiot realizuje obowigzki wynikajgce z
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.2024.1077), w zakresie i terminach okre$lonych w tej ustawie oraz w decyzji

organu wtasciwego.

Niniejszy dokument nie przesgdza o posiadaniu przez Podmiot statusu operatora ustug
kluczowych, o ile status ten nie zostat formalnie nadany w drodze decyzji

administracyjne;.
1. Obowiqzki podstawowe operatora ustug kluczowych
Operator ustug kluczowych zobowigzany jest w szczegdlinosci do:

e przeprowadzania i aktualizowania analizy ryzyka dla  systemow

informatycznych wykorzystywanych do $wiadczenia ustug kluczowych,

e wdrazania adekwatnych do oszacowanego ryzyka srodkéw technicznych i

organizacyjnych,

e zapewnienia obstugi incydentéw cyberbezpieczenstwa,

e prowadzenia rejestru incydentdw oraz gromadzenia informacji o zagrozeniach

i podatnosciach,

e Wwyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z wtasciwymi

zespotami CSIRT oraz organami wtasciwymi do spraw cyberbezpieczenstwa,

e stosowania Srodkdw zapobiegajgcych oraz ograniczajgcych  wptyw

incydentdw na bezpieczenstwo systemow informatycznych,

e prowadzenia dziatah edukacyjnych i podnoszgcych  $wiadomose

uzytkownikdw w zakresie cyberbezpieczenstwa,

e oOpracowania i stosowania wymagane] dokumentacji z  zakresu

cyberbezpieczenstwa,

e zgtaszania incydentdw powaznych i krytycznych do wtasciwego CSIRT w

terminach okreslonych w przepisach prawa,
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e usuwania zidentyfikowanych podatnosci, ktére doprowadzity lub mogty

doprowadzi¢ do wystgpienia incydentu.
2. Audyt bezpieczenstwa

Operator ustug kluczowych zobowigzany jest do przeprowadzenia audytu
bezpieczenstwa systemow informatycznych, w terminach oraz w zakresie okreslonym
w przepisach ustawy o krajowym systemie cyberbezpieczenstwa oraz w decyzji
organu wtasciwego, a nastepnie do przekazania sprawozdania z audytu wtasciwym

organom.

VI. Odpowiedzialnos¢ i sankcje za naruszenie
obowiqgzkéw z zakresu cyberbezpieczenstwa

Niewykonanie lub nienalezyte wykonanie obowigzkdw wynikajgcych z ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.2024.1077) moze
skutkowac¢ natozeniem administracyjnych kar pienieznych przez wtasciwy organ,

zgodnie z przepisami te] ustawy.

Zakres odpowiedzialnosci oraz wysoko$¢ ewentualnych kar uzaleznione sg od
charakteru naruszenia, statusu podmiotu (w szczegdlinosci operatora ustugi kluczowej

lub dostawcy ustugi cyfrowej), stopnia zawinienia oraz skutkdw naruszenia.
Kary administracyjne mogqg by¢ natozone w szczegdlnosci za:

1. brak przeprowadzania lub aktualizacji analizy ryzyka cyberbezpieczenstwa

albo brak zarzgdzania ryzykiem w sytuacji wystgpienia incydentu;

2. niewdrozenie adekwatnych $Srodkdw technicznych i organizacyjnych

stuzgcych zapewnieniu bezpieczenstwa systemow informatycznych;

3. niezastosowanie Srodkdw zapobiegajgcych oraz ograniczajgcych skutki
incydentow, w szczegdlnosci w zakresie zapewnienia poufnosci, integralnosci,

dostepnosci i autentycznosci danych;

4. niewyznaczenie osoby odpowiedzialnej za utrzymywanie kontaktow z

podmiotami krajowego systemu cyberbezpieczehstwa;
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5. brak wymaganej dokumentaciji z zakresu zarzgdzania cyberbezpieczenstwem;
6. niezapewnienie obstugiincydentu cyberbezpieczenstwa;

7. niezgtoszenie incydentu podlegajacego zgtoszeniu do wtasciwego CSIRT w

terminach okreslonych w przepisach prawa;

8. brak wspodtpracy z wtasciwym CSIRT lub organem wtasciwym w frakcie obstugi

incydentu;

9. nieusuwanie zidentyfikowanych podatnosci, ktére doprowadzity lub mogty

doprowadzi¢ do wystgpienia incydentu;

10. niewyznaczenie osoby lub struktury odpowiedzialnej za cyberbezpieczenstwo
albo brak zapewnienia wsparcia podmiotu $wiadczgcego ustugi z zakresu

cyberbezpieczenstwa;

11. nieprzeprowadzanie audytéw bezpieczenstwa, jezeli obowigzek ich

przeprowadzenia wynika z przepisdw prawa lub decyzji organu wtasciwego;

12. utrudnianie lub uniemozliwianie przeprowadzenia kontroli przez organ

wtasciwy;
13. niewykonanie zalecen pokontrolnych w wyznaczonym terminie.

Wysoko$¢ administracyjnych kar pienieznych ustalana jest kazdorazowo przez organ
wtasciwy, w granicach okreSlonych w ustawie o krajowym systemie

cyberbezpieczenstwa, z uwzglednieniem okolicznosci sprawy.

Postanowienia niniejszego rozdziatu majg charakter informacyjny i nie zastepujq

przepisdw powszechnie obowigzujgcego prawa.

10|Strona



Wewnetrzna procedura cyberbezpieczenstwa

Obstuga incydentu

WYKRYWANIE

REJESTROWANIE - ANALIZOWANIE

PODEJMOWANIE

KLASYFIKOWANIE PRIORYTETYZOWANIE [~ DZIALAN

NAPRAWCZYCH

OGRANICZENIE
SKUTKOW

INCYDENTU

Incydent krytyczny

Incydent cyberbezpieczehstwa powodujgcy lub mogagcy powodowad powazne skutki dla
bezpieczenstwa panstwa, porzgdku publicznego, zdrowia lub zycia ludzi, praw i wolnosci
obywatelskich albo funkcjonowania instytucji publicznych, klasyfikowany jako incydent

krytyczny przez wtasciwy zespdt CSIRT.

Incydent powazny

Incydent, ktéry powoduje lub moze powodowac istotne obnizenie jakosci albo przerwanie
ciggtosci dziatania systeméw informatycznych lub realizacji zadan Podmiotu i ktéry podlega
zgtoszeniu do wtasciwego zespotu CSIRT zgodnie z przepisami ustawy o krajowym systemie

cyberbezpieczenstwa.

Incydent zwykty

Zdarzenie, ktére ma lub moze miec niekorzystny wptyw na cyberbezpieczehstwo Podmiotu,

jednak nie spetnia kryteridéw incydentu powaznego ani krytycznego.
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Incydent zwykty nie podlega zgtoszeniu do CSIRT, jednak podlega obowigzkowej obstudze

wewnetrznej, w szczegdlnosci rejestracii, analizie oraz podjeciu dziatah ograniczajgcych jego

skutki.

Przekazywanie informaciji o zaistniatym incydencie

Informacje o zaistniatym incydencie cyberbezpieczenstwa przekazywane sq w

sposdb zapewniajgcy ochrone poufnosci, integralnosci oraz dostepnosci informacii, z

uwzglednieniem obowiqzujgcych przepisdw prawa.

1.

W przypadku wystgpienia incydentu cyberbezpieczenstwa informacja o
incydencie przekazywana jest niezwtocznie do osoby lub komorki

organizacyjnej odpowiedzialnej za cyberbezpieczenstwo w Podmiocie.

Incydenty zakwalifikowane jako powazne lub krytyczne przekazywane sg do
wtasciwego zespotu CSIRT w terminach i w zakresie okreslonym w ustawie o

krajowym systemie cyberbezpieczenstwa.

Informacje przekazywane w ramach zgtoszenia incydentu ograniczane sq do
danych niezbednych do obstugi incydentu oraz spetnienia obowigzkdw

prawnych, z zachowaniem zasady minimalizacji danych.

W przypadku gdy incydent cyberbezpieczenstwa moze stanowi¢ naruszenie
ochrony danych osobowych, informacja o incydencie przekazywana jest
rowniez do Inspektora Ochrony Danych, a dalsze dziatania podejmowane sg

zgodnie z procedurg naruszeh ochrony danych osobowych.

Informacje o incydencie mogg by¢ przekazywane kierownikowi Podmiotu oraz
innym osobom uprawnionym w zakresie niezbednym do zapewnienia ciggtosci

dziatania oraz podjecia dziatan naprawczych.

Przekazywanie informacji o incydencie do podmiotdow zewnetrznych, w tym
dostawcdw ustug, organdw lub kontrahentdw, nastepuje wytgcznie w zakresie

wymaganym przepisami prawa lub niezbednym do obstugi incydentu.

Wszelkie informacje dotyczgce incydentdw cyberbezpieczenstwa podlegajg

ochronie i nie mogqg by¢ udostepniane osobom nieupowaznionym.
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VIl. Obowiqzki ustug cyfrowych

Postanowienia niniejszego rozdziatu majg zastosowanie wytgcznie w przypadku, gdy
Podmiot posiada status dostawcy ustugi cyfrowej w rozumieniu przepisdw ustawy o

krajowym systemie cyberbezpieczenstwa.
1. Obowiqzki w zakresie bezpieczenstwa

Dostawca ustugi cyfrowe] zobowigzany jest do stosowania odpowiednich i
proporcjonalnych srodkéw technicznych oraz organizacyjnych, majgcych na celu
zarzgdzanie ryzykiem cyberbezpieczenstwa systemow informatycznych

wykorzystywanych do $wiadczenia ustugi cyfrowe;.

Srodki te powinny zapewniaé poziom bezpieczenstwa adekwatny do istniejgcego

ryzyka i obejmowac w szczegdlnosci:

1. bezpieczenstwo systemow informatycznych oraz infrastruktury technicznej
wykorzystywanej do Swiadczenia ustugi,

2. zasady postepowania W przypadku wystgpienia incydentu
cyberbezpieczenstwa,

3. zapewnienie ciggtosci dziatania ustugi cyfrowej, w tym mozliwos¢
przywrécenia jej funkcjonowania,

4. monitorowanie, nadzor oraz okresowqg ocene skutecznosci stosowanych

zabezpieczen.
2. Monitorowanie i ciggtos¢ swiadczenia ustug

Dostawca ustugi cyfrowe] prowadzi biezgce monitorowanie funkcjonowania
systemoéw informatycznych w zakresie niezbednym do zapewnienia ciggtosci i
bezpieczenstwa Swiadczenia ustugi cyfrowej oraz do wykrywania incydentéow

cyberbezpieczenstwa.
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VIIl. Obowigzki podmiotéw

Podmiot publiczny, o ktébrym mowa w rozdziale IV niniejszego dokumentu,
zobowigzany jest do wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa, zgodnie z przepisami ustawy

o krajowym systemie cyberbezpieczenstwa.
Podmiot publiczny zobowigzany jest w szczegdlnosci do:

a) zapewnienia zarzgdzania incydentami cyberbezpieczenstwa w swojej jednostce,

b) zgtaszania incydentdw podlegajgcych zgtoszeniu do wtasciwego zespotu CSIRT,
niezwtocznie po ich wykryciu, w terminach i zakresie okresSlonych w przepisach
prawa,

c) zapewnienia obstugi incydentu cyberbezpieczenstwa we wtasnej jednostce, w
tym podejmowania dziatan niezbednych do ograniczenia jego skutkdw,

d) wspotpracy z wtasciwymi organami oraz zespotami CSIRT w zakresie obstugi
incydentow, w tym przekazywania niezbednych informaciji,

e) zapewnienia dostepu do informacji o zagrozeniach cyberbezpieczenstwa dla
uzytkownikéw i interesariuszy, w zakresie adekwatnym do realizowanych zadan
publicznych, w szczegdInosci poprzez publikacje stosownych informacji na stronie
infernetowej Podmiotu.

2. Obowiqzki ogdlne kazdego podmiotu

Kazdy podmiot objety niniejszg procedurqg zobowigzany jest do podejmowania
dziatan majgcych na celu zapewnienie bezpieczenstwa systemow informatycznych,

w szczegodlnosci poprzez:

a) okresowqg weryfikacje poziomu bezpieczenstwa aplikacji i systemdw
informatycznych, w ktérych przetwarzane sq dane,

b) ocene ryzyka utraty danych oraz dostepnosci systemow informatycznych

c) zapewnienie mozliwosci odtworzenia danych w przypadku ich utraty lub
uszkodzeniaq,

d) ocene ryzyka nieuprawnionego ujawnienia informacji, w tym informaciji
stanowiqcych tajemnice prawnie chronionq,

e) weryfikacje czy dane osobowe powierzone lub przetwarzane przez Podmiot sqg

zabezpieczone w sposdb adekwatny do zidentyfikowanych zagrozen.
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IX.

Lasady uvdostepniania informaciji i przetwarzania
danych osobowych

Przekazywanie oraz udostepnianie informacji zwigzanych z incydentami

cyberbezpieczenstwa oraz przetwarzaniem danych osobowych odbywa sie z

poszanowaniem zasad poufnosci, integralnosci i minimalizacji danych, zgodnie z

przepisami prawa.

1.

Osoba wyznaczona do utrzymywania kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa oraz kierownik Podmiotu zapewniajq realizacje obowigzkow
informacyjnych wynikajgcych z przepisdw o ochronie danych osobowych, w
szczegdlnosci rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO).

Na stronie internetowej Podmiotu publikowane sg informacje wymagane
przepisami prawa, w tym w szczegdlnosci:

dane kontaktowe administratora danych osobowych, a w przypadku
wyznaczenia Inspektora Ochrony Danych - réwniez dane kontaktowe 10D,

cele przetwarzania danych osobowych oraz podstawy prawne ich przetwarzania,
kategorie przetwarzanych danych osobowych,

informacje o odbiorcach lub kategoriach odbiorcéw danych osobowych,

okres przechowywania danych osobowych lub kryteria jego ustalania,

informacje o prawach oséb, ktérych dane dotyczqg, w tym o prawie dostepu do
danych, ich sprostowania, ograniczenia przetwarzania, wniesienia sprzeciwu oraz
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,

informacje o zrédle pochodzenia danych osobowych — jezeli dane nie zostaty
pozyskane bezposrednio od osoby, ktérej dane dotyczg.

Informacje dotyczgce incydentdw cyberbezpieczenstwa nie sq publikowane
publicznie, chyba ze obowigzek taki wynika z przepisdw prawa lub jest niezbedny
do redlizacji obowigzkéw informacyjnych wobec oséb, ktérych dane dotyczq.
Przetwarzanie danych osobowych w zwigzku z obstugg incydentéw
cyberbezpieczenstwa odbywa sie wytgcznie w zakresie niezbednym do readlizaciji
obowigzkéw prawnych Podmiotu oraz z zachowaniem odpowiednich srodkdw

technicznych i organizacyjnych.
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Zatgcznik 1
OSOBA ODPOWIEDZIALNA ZA UTRZYMYWANIE KONTAKTOW

Z PODMIOTAMI KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

Przedszkole Nr 4 "'Pod zielonym listkiem™
ul. Z. Padlewskiego 3
09-100 Ptonsk

dziatajac na podstawie art. 21 ustawy z 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa
(Dz.U.2024.1077) Dyrektor jest osobg wyznaczong do petnienia funkcji osoby odpowiedzialnej za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa, w szczegdlnosci z
wtasciwymi zespotami CSIRT, w zakresie zwigzanym z obstugg incydentdéw cyberbezpieczenstwa oraz
wspotpracg wynikajgca z przepiséw prawa.

mgr Barbara Kostrzewa

(zajmowane stanowisko stuzbowe)

Zakres odpowiedzialnosci osoby powotanej obejmuje w szczegdlnosci:

utrzymywanie kontaktow z wtasciwymi zespotami CSIRT,

udziat w obstudze i koordynacji dziatan zwigzanych z incydentami cyberbezpieczenstwa,
przekazywanie informacji wymaganych przepisami prawa,

wspotprace z kierownikiem jednostki oraz innymi osobami odpowiedzialnymi za
bezpieczenstwo informacji.

Podpisany elektronicznie przez

Barbara Renata Kostrzewa
09.03.2026

9:39:42 +01'00'
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Zatgcznik 2

IDENTYFIKACJA INCYDENTU ISTOTNEGO
MAJACEGO WPLYW NA CIAGLOSC DZIALANIA

PODMIOTU

|

il

il I I

10

.||Zakres informacji

Opis / do uzupetnienia

Nazwa podmiotu / jednostki

Osoba zgtaszajaca (imie i nazwisko,
stanowisko)

Data i godzina zgtoszenia

System / obszar objety incydentem
(aplikacja, system, infrastruktura IT)

Opis incydentu (co sie wydarzyto)

Data i godzina wystgpienia incydentu

Data i godzina wykrycia incydentu

Czas trwania incydentu (jezeli znany)

Zasieg incydentu (komorki organizacyjne,
stanowiska, uzytkownicy)

Skutki incydentu (np. brak dostepu,
zaktécenie pracy, utrata danych)

Whptyw incydentu na realizacje zadan
Podmiotu

Podjete dziatania (dorazne / naprawcze /
ograniczajace skutki)

Wstepna kwalifikacja incydentu

[ incydent zwykty [ incydent powazny [ incydent krytyczny

Czy incydent moze dotyczy¢ danych
osobowych?

O TAK O NIE

Jezeli TAK — data przekazania do IOD

Uwagi dodatkowe

Podpis osoby sporzadzajacej

Data sporzadzenia
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Zatgcznik 3

ZGLOSZENIE INCYDENTU CYBERBEZPIECZENSTWA DO
WLASCIWEGO ZESPOLU CSIRT

|Lp.HZakres informacji HOpis / do uzupetnienia

1 Nazwa podmiotu / jednostki

Forma organizacyjno-prawna

Adres siedziby

Dane kontaktowe podmiotu (tel., e-mail)

Osoba dokonujaca zgtoszenia (imie, nazwisko, stanowisko)

Dane kontaktowe osoby zgtaszajacej

......

Dane kontaktowe osoby uprawnionej

Data i godzina wystgpienia incydentu

10 Data i godzina wykrycia incydentu

11 Czas trwania incydentu (jezeli znany)

12 System / aplikacja / infrastruktura, ktorej dotyczy incydent

13 Zasieg incydentu (komérki, uzytkownicy, obszar)

14 Liczba 0sdb / uzytkownikéw, ktérych dotyczy incydent

15 Opis incydentu (przebieg zdarzenia)

16 Przyczyna lub prawdopodobna przyczyna incydentu

17 Skutki incydentu dla systeméw informatycznych

18 Wptyw incydentu na realizacje zadan Podmiotu
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|Lp.HZakres informacji HOpis / do uzupetnienia

Czy incydent moze miec¢ charakter transgraniczny

19 LI TAK OO NIE

20 Dziatania podjete niezwtocznie po wykryciu incydentu

51 Dziatania naprawcze

9 Dziatania zapobiegawcze

Czy incydent dotyczy danych osobowych
23 (&Y ey yezy dany jtd O TAK O NIE

24 Jezeli TAK — data przekazania informacji do 10D

Klasyfikacja incydentu
25 4 ) 4 O zwykty O powazny [ krytyczny

26 Inne istotne informacje

27 Data zgtoszenia do CSIRT

)8 Podpis osoby dokonujgcej zgtoszenia
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Zatgcznik 4

WERYFIKACJA POZIOMU BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH

w

Przedszkole Nr 4 "Pod zielonym listkiem"

ul. Z. Padlewskiego 3

09-100 Ptorisk

Data weryfikacji: 03.03.2026 r.

1. APLIKACIE

1.6

aktualizowane?

TAK / NIE
Lp.||Zakres weryfikacji / / Uwagi / wnioski
N/D
Systemy dostarczane przez

Czy dostawcy systemow (np. e-dziennik, anomc:/wan ch dostaSvcéw

1.1||sekretariat, ksiegowo$¢) dbajg o o ) Y . ’
. , . S aktualizowane zgodnie z
bezpieczenstwo swoich aplikac;ji?
harmonogramem

Czy szkofa reaguje na zgtaszane problemy . . .
1.2 ) . . . Ood Zgtoszenia obstugiwane na biezgco

techniczne i bezpieczenstwa w systemach?
13 Czy informatyk okresowo sprawdza, czy og Prowadzony biezgcy nadzér

“|lsystemy dziatajg poprawnie i bezpiecznie? techniczny

Czy przy wdrazaniu nowych programéw Oogd
1.4|{zwraca sie uwage na bezpieczeristwo Analiza przed wdrozeniem

danych?

Czy kazdy pracownik ma witasne login i
1.5 y yp X 8 e Indywidualne konta uzytkownikéw

hasto do systeméw?

Czy programy i systemy sg na biezgco og Aktualizacje systemowe i

aplikacyjne
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2. INFRASTRUKTURA IT

3.5

z komputerami lub bezpieczeristwem?

TAK / NIE
Lp.||Zakres weryfikacji N/D/ / Uwagi / wnioski
51 Czy sprzet komputerowy i sie¢ szkolna sg pod statg OO Stata opieka
" |lopieka informatyka? informatyczna
Hasta uzytk ikow i
2.2||Czy komputery i urzadzenia sg zabezpieczone hastami? e as ? l,JZy ownikowt
administratora
53 Czy szkota nie udostepnia sieci kazdemu bez kontroli Ood Hasto zmieniane
“|l(np. hasto do Wi-Fi nie jest publiczne)? okresowo
54 Czy siec szkoI.na posiada podstawowe zabezpieczenia OO Router, firewall
(np. router, firewall)?
55 Czy na komputerach jest antywirus i aktualizacje OO Ochrona antywirusowa
“llsystemu? aktywna
26 Czy s'erwer / }Nainy sprzet IT znajduje sie w zamknietym ogd Ograniczony dostep
pomieszczeniu?
3. CZYNNIK LUDZKI | ORGANIZACIA
TAK / NIE
Lp.||Zakres weryfikacji / / Uwagi / wnioski
N/D
31 Czy w szkole sg ustalone zasady dotyczgce OoOg Uregulowane w
" ||bezpieczenstwa danych i komputeréw? dokumentacji
C kota st j t i t
zy szkota s osu1fe pod§ awo,we wy./magama"do yczace Oog Dokumentacja
3.2|lochrony danych i bezpieczenstwa informacji (RODO, )
wdrozona
KRI)?
33 Czy p.racownicy byli szko.leni z ochrony, danych i OO S7kolenia okresowe
bezpiecznego korzystania z komputeréw?
Czy pracownicy wiedzg, ze nie nalezy otwieraé .. ., .,
3.4) % p' Y .a , Y 0o Swiadomos¢ zagrozen
podejrzanych maili i linkédw?
Czy ktos na biezaco reaguje, gdy pojawiajg sie problemy OO Zgtoszenia obstugiwane

na biezgco
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Lp.||Zakres weryfikacji

TAK / NIE /
N/D

Uwagi / wnioski

3.6
(np. wirus, wyciek danych)?

Czy wiadomo, co nalezy zrobi¢, gdy dojdzie do incydentu OO

Procedura incydentéw

4. WNIOSKI Z WERYFIKACII

Obszar Liczba odpowiedzi TAK||Liczba odpowiedzi NIE|Liczba odpowiedzi N/D
Aplikacje 6 0 0
Infrastruktura IT 6 0 0
Czynnik ludzki i organizacja 6 0 0
RAZEM 18 0 0

Poziom

Kryterium (liczba odpowiedzi TAK)

Wysoki

14-18 odpowiedzi TAK

Sredni

8-13 odpowiedzi TAK

Niski

0—7 odpowiedzi TAK

Wynik koficowy

taczna liczba odpowiedzi TAK: 18

Oceniony poziom bezpieczenstwa:
XIWysoki

O Sredni

[0 Niski
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Zatgcznik 5

OCENA RYZYKA UTRATY DANYCH

W kazdym wierszu nalezy zaznaczyc¢ jedng odpowiedz, ktéra najlepiej odzwierciedla realne ryzyko
w danej placéwce.

Zagrozenie Wystapito Moze Moizliwe Racze] Nie Nie
i ystap wystapic nie wystapi dotyczy

Awaria sprzetu, zalanie, przegrzanie, zniszczenie

O O O O O
Awaria sprzetu w wyniku nieautoryzowanych

dvfikacii
modyfikacji 0 O O O O
Kradziez lub zagubienie telefonu, laptopa, nosnika
d h
anye o O O O O
Wtamanie do systemu lub urzgdzenia i usuniecie
d h
anye o O o O O

Zaszyfrowanie danych (ransomware)

O O O O O
Przypadkowe usuniecie danych (btad ludzki)

O O O O O
Celowe usuniecie danych (dziatanie umysine)

O O O O O
Usuniecie danych przez administratora / skrypt /
aplikacje O a O | a
Utrata klucza, hasta, PIN-u lub mechanizmu
szyfrujacego O | O a |

Podsumowanie iloSciowe:

Kategoria taczna liczba wskazan
Wystapito 0
Moze wystgpic 0
Mozliwe 3
Raczej nie 6
Nie wystapi 0
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Kategoria

taczna liczba wskazan

Nie dotyczy

Interpretacja ryzyka (klucz audytowy)

Wynik oceny (z tabeli zliczajacej)

Poziom ryzyka

Wymagane dziatania

Co najmniej jedno wskazanie w kolumnie
,Wystapito”, ,Moze wystgpic” lub ,Mozliwe”

Ryzyko $rednie
lub wysokie

Nalezy zaplanowac i wdrozy¢ dziatania
zapobiegawcze lub ograniczajace ryzyko

Wskazania wytacznie w kolumnach ,,Raczej nie”
lub ,,Nie wystgpi”

Ryzyko niskie

Monitorowac ryzyko i okresowo weryfikowac
poziom zabezpieczen

Wskazania wytgcznie w kolumnie ,,Nie dotyczy”

Poza zakresem
oceny

Brak koniecznosci podejmowania dziatan, brak
wptywu na ocene ryzyka

WYNIK KONCOWY OCENY RYZYKA — INTERPRETACJA

Na podstawie przeprowadzonej oceny ryzyka utraty danych stwierdzono wystgpienie wskazan w
kolumnach ,,Mozliwe” oraz ,,Raczej nie”, przy jednoczesnym braku wskazan w kolumnie ,,Wystgpito”.

Zgodnie z przyjetym kluczem audytowym oznacza to ryzyko na poziomie srednim, ktére miesci sie w
akceptowalnym poziomie dla Podmiotu publicznego, przy zatozeniu utrzymywania i doskonalenia

stosowanych srodkéw organizacyjnych oraz technicznych.

W zwigzku z powyzszym:

e nie zachodzi koniecznos¢ podejmowania dziatan nadzwyczajnych,

¢ rekomenduje sie kontynuowanie monitorowania ryzyka,

e wskazane jest utrzymywanie dziatan zapobiegawczych, w szczegdlnosci w obszarze
bezpieczenstwa systemow informatycznych oraz Swiadomosci pracownikow.
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Zatgcznik 6

OCENA MOZLIWOSCI ODTWORZENIA DANYCH
| CIAGLOSCI DZIALANIA

W kazdym wierszu nalezy zaznaczy¢ jedng odpowiedz, ktéra najlepiej odzwierciedla realne ryzyko
w danej placéwce.

Zdarzenie / zagrozenie Wystapito Moze ., Mozliwe R'aczej Nie . Nie
wystapic nie wystapi  ||dotyczy
Btad aplikacji, praca w aplikacjach tymczasowych
ad aplikacji, praca w aplikacjach tymczasowych ) O O a a
Awaria zasilania lub sieci, utrata niezapisanych
zmian
O O O O O
Awaria sprzetu, zalanie, przegrzanie, zniszczenie
O O O O O
Awaria sprzetu w wyniku nieautoryzowanych
modyfikacji
yikad! O o O o o
Kradziez lub zagubienie telefonu, laptopa, nosnika
d h
anye o o o o o
Wtamanie do sieci lub urzadzen i usuniecie danych
O Od O X O Od
Zaszyfrowanie danych (np. ransomware)
O O O O O
Przypadkowe usuniecie danych (btad, pospiech)
O O O O O
Usuniecie danych w celu zwolnienia przestrzeni
O O O O O
Celowe usuniecie danych (zacieranie $laddw, tresci
ielegal
nielegalne) O O O O O
Usuniecie danych przez administratora / skrypt /
likacj
apikade O o O o o
Utrata klucza, hasta, PIN-u lub mechanizmu
frui
szyfrujacego O O O O O
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Podsumowanie iloSciowe:

Kategoria taczna liczba wskazan
Wystapito 0
Moze wystgpic 0
Mozliwe 4
Raczej nie 8
Nie wystapi 0
Nie dotyczy 0
Interpretacja wynikow
Wynik oceny Ocena ryzyka Wymagane dziatania
Co najmniej jedno wskazanie: ,Wystapito”, Ryzyko $rednie lub ||Wymagane dziatania zapewniajace mozliwos¢
,Moze wystapi¢” lub ,,Mozliwe” wysokie odtworzenia danych i ciggtos¢ dziatania
Wskazania wytacznie: ,,Raczej nie” lub ,,Nie L Monitorowac i okresowo weryfikowaé
. Ryzyko niskie . .
wystapi zabezpieczenia
) . ) " Poza zakresem . e
Wskazania wytacznie: ,Nie dotyczy oceny Brak koniecznosci dziatan

WYNIK KONCOWY OCENY — INTERPRETACIA

Na podstawie przeprowadzonej oceny stwierdza sie, ze w Podmiocie nie wystgpity zdarzenia
skutkujgce trwata utratg danych ani przerwa w ciggtosci dziatania. Zidentyfikowane zagrozenia majg
charakter potencjalny i mieszcza sie w przewidywalnym ryzyku funkcjonowania systemoéw
informatycznych w jednostce publiczne;j.

Wskazania w kategorii ,,Mozliwe” dotyczg zdarzen typowych dla srodowiska informatycznego (np.
awarie zasilania, btedy uzytkownikéw), dla ktérych stosowane sg rozwigzania ograniczajgce skutki, w
szczegodlnosci wykonywanie kopii zapasowych oraz nadzér informatyczny.

Ocena wskazuje na ryzyko s$rednie, akceptowalne, pod warunkiem utrzymania stosowanych
zabezpieczen oraz okresowej weryfikacji procedur odtwarzania danych i zapewnienia ciggtosci
dziatania.
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Wewnetrzna procedura cyberbezpieczenstwa

Zatgcznik 7

OCENA RYZYKA NIEUPRAWIONEGO UJAWNIENIA
INFORMACIJI PRAWNI CHRONIONYCH

W kazdym wierszu nalezy zaznaczy¢ jedng odpowiedz, ktéra najlepiej odzwierciedla realne ryzyko
w danej placéwce

Tabela oceny ryzyka ujawnienia tajemnicy

komunikator (zty kanat / grupa)

Moze Raczej ||Nie Nie
Zdarzenie / zagrozenie Wystapito z .. ||[Moizliwe| . e ™ ] !
wystapic nie wystapi ||[dotyczy
Kradziez lub zagubienie telefonu,
gu 0 0 0 O 0
laptopa lub nosnika danych
Przypadkowe udostepnienie danych
ypagdkowe tcostgpnienie danyen i 0 o o 0
na nosniku z innymi danymi
Sprzedaz lub utylizacja nosnika bez
bree yizacks 0 0 0 0 0
bezpiecznego usuniecia danych
Wtamanie do sieci lub urzadzen | | | O O
Infekcja ztosliwym oprogramowaniem
: ym Oprog 0 0 0 O O
(malware, spyware)
Nieuprawniony dostep do konta e-
uP y costep clo konk 0 0 0 O 0
mail, serwera lub zasobdw sieciowych
Wyciek danych wskutek btedu lub
yerekqanyen ¢ 0 0 0 O 0
awarii po stronie dostawcy ustug
Udostepnienie danych e-mailem do
nieprawidfowego odbiorcy O O O O O
(DW/UDW)
Udostepnienie danych przez
&P yenp 0 O 0 O O
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Wewnetrzna procedura cyberbezpieczenstwa

Zagrozenia wynikajace z zachowan uzytkownikow

Moz R j |INi Ni
Zdarzenie / zagrozenie Wystapito oze .. |IMozliwe .Z:ICZEj e ] e
wystapic nie wystapi |dotyczy
Udostepnienie danych poprzez
niezabezpieczony link (,gtebokie O O O O (]
ukrycie”)
Celowe ujawnianie informacji w celu
zwrdécenia uwagi (media, social O O O O O
media)
Nieswiadome publikowanie
informacji w publicznych zasobach O O O O |
sieci
Reakcja na préby wytudzen (phishing,
eakcja na proby wyludzer {phishing, |- 0 o |o O
vishing, smishing)

Interpretacja wynikéw

Podsumowanie iloSciowe:

Kategoria taczna liczba wskazan
Wystgpito 0
Moze wystgpic 0
Mozliwe 4
Raczej nie 9
Nie wystgpi 0
Nie dotyczy 0

Wynik oceny

Poziom ryzyka |Wymagane dziatania

Co najmniej jedno wskazanie:

,Mozliwe”

,Wystgpito”, ,Moze wystgpié¢” lub

Ryzyko $rednie
lub wysokie

Wdrozy¢ dziatania organizacyjne i
techniczne ograniczajgce ryzyko
ujawnienia

»Nie wystgpi”

Wskazania wytacznie: ,Raczej nie” lub

Ryzyko niskie

Monitorowac i okresowo weryfikowac
zabezpieczenia

Wskazania wytacznie: ,Nie dotyczy”

oceny

Poza zakresem

Brak koniecznosci dziatan
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WYNIK KONCOWY — INTERPRETACJA OPISOWA

Na podstawie przeprowadzonej oceny ryzyka stwierdza sie, ze w Podmiocie nie wystgpity przypadki
nieuprawnionego ujawnienia informacji prawnie chronionych. Zidentyfikowane zagrozenia maja
charakter potencjalny i dotyczg przede wszystkim ryzyk wynikajgcych z btedéw ludzkich oraz
powszechnych zagrozen teleinformatycznych.

Zastosowane w Podmiocie srodki organizacyjne i techniczne, w tym procedury ochrony informacji,
zabezpieczenia systemowe oraz dziatania podnoszace s$wiadomos¢ pracownikdéw, ograniczajg
prawdopodobienistwo wystgpienia nieuprawnionego ujawnienia informacji.

Ocena wskazuje na ryzyko srednie, akceptowalne, wymagajace dalszego monitorowania oraz
utrzymywania i doskonalenia stosowanych zabezpieczen.
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Zatgcznik 8

WERYFIKACJA POZIOMU ZABEZPIECZEN
DANYCH POWIERZONYCH PRZEZ PODMIOTY TRZECIE

W kazdym wierszu nalezy zaznaczy¢ jedng odpowiedz, ktéra najlepiej odzwierciedla realne ryzyko
w danej placéwce.

Tabela — dane powierzone

stuzbowej sieci lub urzagdzen

Moze Raczej ||Nie Nie
Zdarzenie / zagrozenie Wystapito z .. |[Mozliwe|| ", e ) !
wystapic nie wystapi |dotyczy
Kradziez lub zagubienie stuzbowych
nos$nikéw (telefon, laptop, pendrive, O O O O O
dysk)
Przypadkowe udostepnienie danych na
vP . yenna g O o o O
zewnetrznych nosnikach
Przetwarzanie danych na prywatnym,
. . yen na prywatvm. i O O O O
niezabezpieczonym nosniku
Przetwarzanie danych na stuzbowym
sprzecie bez zabezpieczen przed utratg ||[J O O O O
danych
Utylizacja lub sprzedaz nosnika bez
bezpiecznego usuniecia danych (takze || O O O O
dokumenty papierowe)
Wtamanie do stuzbowej sieci lub
e ) O O O 0 O
systemow informatycznych
Wtamanie do systemow podczas prac
. ye emowp Pracy g O 0 0 0
zdalnej (home office)
Infekcja ztosliwym oprogramowaniem
) ym oprog O O O O O
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Tabela — Zagrozenia zwigzane z pracg zdalng i zachowaniami

uzytkownikéw
) L. .. |I[Moze . Raczej ||Nie Nie
Zdarzenie / zagrozenie Wystgpito .. |IMozliwe|| .
wystgpic nie wystgpi |dotyczy
Infekcja stuzbowego sprzetu w sieci
Jas 89 SPTe O 0 o o O
domowej pracownika
Nieuprawniony dostep do stuzbowego
P y cosTep €0 SHBOWEES g O O O O
konta w ustudze internetowej
Wtamanie do sieci stuzbowe;j z
. : O O O O O
wykorzystaniem dostepu zdalnego
Udostepnienie danych e-mailem do
btednego odbiorcy (DW/UDW) - . ™ - . -
Udostepnienie danych przez
komunikator (zty kanat / grupa) - - - ™ - =
Udostepnienie danych poprzez
niezabezpieczony link (,gtebokie O O O O O
ukrycie”)
Umieszczanie danych w publicznych
lub niezabezpieczonych zasobach O O O O O
Internetu
Reakcja na proby wytudzen (phishing,
calelana proby Wy (phishing, O o o O
vishing, smishing)

Podsumowanie iloSciowe:

Kategoria taczna liczba wskazan
Wystapito 0
Moze wystgpié 0
Mozliwe 4
Raczej nie 12
Nie wystapi 0
Nie dotyczy 0
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Interpretacja wynikéw

Wynik oceny Poziom ryzyka Wymagane dziatania

Co najmniej jedno wskazanie: ,,Wystgpito”, |[Ryzyko Srednie Wdrozy¢ dodatkowe Srodki

»Moze wystgpi¢” lub ,Mozliwe” lub wysokie techniczne i organizacyjne
Wskazania wytacznie: ,Raczej nie” lub ,Nie L Monitorowac i okresowo
) Ryzyko niskie i , ) ,
wystgpi weryfikowaé zabezpieczenia
, . . Y Poza zakresem . ey
Wskazania wytgcznie: ,Nie dotyczy Brak koniecznosci dziatan

oceny

WYNIK KONCOWY — INTERPRETACJA OPISOWA

Na podstawie przeprowadzonej weryfikacji stwierdza sie, ze dane powierzone przez podmioty trzecie
sg przetwarzane z zachowaniem wymaganych sSrodkéw organizacyjnych i technicznych. Nie
odnotowano zdarzen skutkujgcych naruszeniem bezpieczenstwa danych powierzonych.

Zidentyfikowane zagrozenia majg charakter potencjalny i dotyczg gtéwnie ryzyk wynikajgcych z btedéw
uzytkownikow oraz specyfiki pracy zdalnej. Ryzyka te s ograniczane poprzez stosowane procedury,
zabezpieczenia systemowe oraz dziatania podnoszgce Swiadomosé pracownikéw.

Ocena wskazuje na ryzyko srednie, akceptowalne, wymagajace dalszego monitorowania oraz
utrzymywania i okresowej weryfikacji stosowanych zabezpieczen.
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